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Titre : MARCHE PUBLIC D'ASSURANCES

Descriptif : Le présent marché a pour objet des prestations de services d’assurances.

Le présent marché est relatif à la souscription d’un contrat d’assurance

décomposé en sept (7) lots, chacun faisant l’objet d’un marché distinct :

?	Lot n°1 : Assurance « Incendie Divers Dommages aux Biens » ;

?	Lot n°2 : Assurance « Responsabilité Civile Générale » ;

?	Lot n°3 : Assurance « Flotte Automobile » ;

?	Lot n°4 : Assurance « Protection juridique Générale » ;

?	Lot n°5 : Assurance « Protection Juridique Pénale des Agents Territoriaux et

des Élus » ;

?	Lot n°6 : Assurance « Dommages aux objets d’art et/ou d’expositions »

;

?	Lot n°7 : Assurance « Cybercriminalité ».

REGISTRE DES QUESTIONS / REPONSES REPONDUES
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REGISTRE DES QUESTIONS                                         Edité le 02/11/2024 à 05:21:47                                                       Page n°1 / 9



Questions / Réponses

REGISTRE DES QUESTIONS                                         Edité le 02/11/2024 à 05:21:47                                                       Page n°2 / 9



[ 01/10/2024 à 11:34:15 ] LOT CYBER 
Bonjour
Afin de nous permettre de vous communiquer une cotation, nous vous remercions de bien vouloir compléter le
questionnaire cyber ci-dessous.
En vous remerciant par avance
Cordialement,

Nombre de salariés : …………………………………………….
Budget de fonctionnement : ……………………………………. (€) de l’année …………………

Merci de lister les entités juridiques rattachées à la structure à assurer  :
...............................................................................................................................................................................................
.....................................................................................................................................................................

Ces entités partagent-elles le même système d’information que la structure à assurer ?
OUI ?		NON ?

Au cours des 5 derniers années, avez-vous déjà été victime de cyber attaques vous ayant causé des
préjudices financiers ?
OUI ?		NON ?
Si oui, décrivez la nature, les conséquences, et les coûts de ces cyber attaques, ainsi que les mesures prises
depuis :
...............................................................................................................................................................................................
.....................................................................................................................................................................

******************
Combien de postes informatiques possédez-vous ?  ?	De 0 à 20 ?	De 21 à 50 ?	Plus de 50

Avez-vous un site internet ou un extranet ?
OUI ?		NON ?
Si OUI :	
-	Le contrat d’hébergement de votre site intègre-t-il une solution anti-DDoS ?
OUI ?		NON ?		

-	 Votre site est-il un point d’accès pour vos salariés et/ou vos partenaires ?
OUI ?		NON ?

-	Votre site intègre-t-il des services de vente de produits et/ou de services en ligne ?
OUI ?		NON ?
Si OUI à cette question, répondre aux questions suivantes :	
- Votre site internet est-il sécurisé via un protocole HTTPS ?
OUI ?		NON ?	

- Conservez-vous les données bancaires de vos clients ou fournisseurs ?
OUI ?		NON ?

-Etes-vous référencé comme sous-traitant / fournisseur dans des grandes entreprises ou des administrations ?	
OUI ?		NON ?
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Détenez-vous des informations soumises à une obligation de confidentialité renforcée (secret des affaires, secret
professionnel ou secret médical) dans votre système informatique ?
OUI ?		NON ?

Si OUI à cette question, répondre à la question suivante :

- Ces informations concernent-elles des tiers (par exemple, vos clients, vos sous-traitants ou vos fournisseurs…) ?
OUI ?		NON ?

L’option firewall de vos postes de travail est-elle activée ?
OUI ?		NON ?		Ne Sait Pas ?

Avez-vous des outils de filtrage réseau sur votre système informatique ?
OUI ?		NON ?		Ne Sait Pas ?

Avez-vous mis en place un plan de continuité d’activité (PCA) traitant de l’indisponibilité de votre
système informatique ?
OUI ?		NON ?		Ne Sait Pas ?

A quelle fréquence les sauvegardes de l’ensemble des données nécessaires à votre activité sont-elles
effectuées ?

Une seule réponse possible
?	 Quotidiennement 
?	 Hebdomadairement 
?	 Moins fréquemment 
 
Comment les sauvegardes de l’ensemble des données nécessaires à votre activité sont-elles effectuées ?
Plusieurs réponses possibles		
•	Sur des supports de stockage conservés en dehors des locaux de l’entreprise ?
OUI ?		NON ?
	
•	Sur des services sur internet configuré pour réaliser des sauvegardes en ligne (ex : cloud) ?
OUI ?		NON ?

•	Sur des supports déconnectés des postes informatiques ?
OUI ?		NON ?
		
Utilisez-vous un antivirus payant, à jour et dont la licence est en cours de validité ?	
OUI ?		NON ?
Si non, utilisez-vous un antivirus gratuit avec mise à jour régulière ?
OUI ?		NON ?

Imposez-vous une mise à jour trimestrielle des mots de passe de vos collaborateurs ?
OUI ?		NON ?

Avez-vous mis en place des règles de sécurisation des mots de passe ?
OUI ?		NON ?

Vos collaborateurs sont-ils sensibilisés aux risques numériques et à leurs conséquences ?
OUI ?		NON ?
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Si OUI, précisez les dispositifs déployés dans votre entreprise :
Plusieurs réponses possibles
-	Des simulations d'attaques par phishing (hameçonnage) ?  OUI ?		NON ?

-	Des formations présentiels ou e-learning ?  OUI ?		NON ?

-	La diffusion de guide de bonnes pratiques ?  OUI ?		NON ?

Avez-vous mis en place une politique ou une charte de sécurité informatique formalisée, pilotée et
régulièrement communiquée à l'ensemble de vos collaborateurs ?
OUI ?		NON ?
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---------------------------------------------------------------------------------------------------------------------------------------------------------------
[ 17/10/2024 12:40:54 ] Bonjour 

Veuillez trouver ci joint les réponses :

Nombre de salariés : …111…….
Budget de fonctionnement : …10 117 814€  . (€) de l’année ……2024……

Merci de lister les entités juridiques rattachées à la structure à assurer :
...............................................................................................................................................................................................
.....................................................................................................................................................................

Ces entités partagent-elles le même système d’information que la structure à assurer ?
OUI ? NON ?

Au cours des 5 derniers années, avez-vous déjà été victime de cyber attaques vous ayant causé des
préjudices financiers ?
OUI ? NON ?
Si oui, décrivez la nature, les conséquences, et les coûts de ces cyber attaques, ainsi que les mesures prises
depuis :
...............................................................................................................................................................................................
.....................................................................................................................................................................

******************
Combien de postes informatiques possédez-vous ? ? De 0 à 20 ? De 21 à 50?Plus de 50

Avez-vous un site internet ou un extranet ?
OUI ? NON ?
Si OUI : 
- Le contrat d’hébergement de votre site intègre-t-il une solution anti-DDoS ?
OUI ? NON ? 

- Votre site est-il un point d’accès pour vos salariés et/ou vos partenaires ?
OUI ? NON ?

- Votre site intègre-t-il des services de vente de produits et/ou de services en ligne ?
OUI ? NON ?
Si OUI à cette question, répondre aux questions suivantes : 
- Votre site internet est-il sécurisé via un protocole HTTPS ?
OUI ? NON ? 

- Conservez-vous les données bancaires de vos clients ou fournisseurs ?
OUI ? NON ?

-Etes-vous référencé comme sous-traitant / fournisseur dans des grandes entreprises ou des administrations ? 
OUI ? NON ?

Détenez-vous des informations soumises à une obligation de confidentialité renforcée (secret des affaires, secret
professionnel ou secret médical) dans votre système informatique ?
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OUI ? NON ?

Si OUI à cette question, répondre à la question suivante :

- Ces informations concernent-elles des tiers (par exemple, vos clients, vos sous-traitants ou vos fournisseurs…) ?
OUI ? NON ?

L’option firewall de vos postes de travail est-elle activée ?
OUI ? NON ? Ne Sait Pas ?

Avez-vous des outils de filtrage réseau sur votre système informatique ?
OUI ? NON ? Ne Sait Pas ?

Avez-vous mis en place un plan de continuité d’activité (PCA) traitant de l’indisponibilité de votre
système informatique ?
OUI ? NON ? Ne Sait Pas ?

A quelle fréquence les sauvegardes de l’ensemble des données nécessaires à votre activité sont-elles
effectuées ?

Une seule réponse possible
?Quotidiennement 
? Hebdomadairement 
? Moins fréquemment 

Comment les sauvegardes de l’ensemble des données nécessaires à votre activité sont-elles effectuées ?
Plusieurs réponses possibles 
• Sur des supports de stockage conservés en dehors des locaux de l’entreprise ?
OUI ? NON ?

• Sur des services sur internet configuré pour réaliser des sauvegardes en ligne (ex : cloud) ?
OUI ? NON ?

• Sur des supports déconnectés des postes informatiques ?
OUI ? NON ?

Utilisez-vous un antivirus payant, à jour et dont la licence est en cours de validité ? 
OUI ? NON ?
Si non, utilisez-vous un antivirus gratuit avec mise à jour régulière ?
OUI ? NON ?

Imposez-vous une mise à jour trimestrielle des mots de passe de vos collaborateurs ?
OUI ? NON ?

Avez-vous mis en place des règles de sécurisation des mots de passe ?
OUI ? NON ?

Vos collaborateurs sont-ils sensibilisés aux risques numériques et à leurs conséquences ?
OUI ? NON ?
Si OUI, précisez les dispositifs déployés dans votre entreprise :
Plusieurs réponses possibles
- Des simulations d'attaques par phishing (hameçonnage) ? OUI ?NON ?
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- Des formations présentiels ou e-learning ? OUI ? NON ?

- La diffusion de guide de bonnes pratiques ? OUI ? NON ?

Avez-vous mis en place une politique ou une charte de sécurité informatique formalisée, pilotée et
régulièrement communiquée à l'ensemble de vos collaborateurs ?
OUI ? NON ?
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