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COMMUNAUTE DE COMMUNES MAD ET MOSELLE

Avis d'appel a la concurrence

Procédure adaptée ouverte pour un montant compris entre 90 000 HT et 221 000 euros HT
2024-SCO-02

Le vendredi 12 juillet 2024 a 11:20:01

Le lundi 16 septembre 2024 a 17:00:00

ASSISTANCE A MAITRISE D'OUVRAGE DIAGNOSTIC CYBERSECURITE ET
PRECONISATIONS ACQUISITION, RENOUVELLEMENT ET MAINTENANCE DU
PARC INFORMATIQUE INTERCOMMUNAL ET COMMUNAL

La présente consultation concerne la réalisation d’'un diagnostic en

cybersécurité et élaboration d’une stratégie afin d’acquérir, renouveler

et maintenir le parc informatique intercommunal et des communes volontaires.

REGISTRE DES QUESTIONS / REPONSES REPONDUES

Questions / Réponses

[ 03/09/2024 & 10:45:54 ] Bonjour,
Pour le Lot 1: la facturation des prestations se fera t elle mairie par mairie ou bien a la fin de I'ensemble des prestations

?

Pourrez vous garantir la disponibilité des équipes des mairies pour tenir le planning et réaliser les entretiens
nécessaires a la bonne analyse de chaque mairie/syndicats ?

€n vous remerciant

[ 10/09/2024 10:08:08 ] Bonjour,

Concernant la facturation pour le Lot 1, il est envisageable d’effectuer une facturation commune par commune, une
fois le service rendu pour chacune d'elles.

En ce qui concerne la disponibilité des équipes des mairies, il appartiendra a ’AMO retenu de planifier les
rendez-vous et de s'assurer que chaque commune prenne les dispositions nécessaires pour réaliser I'audit

dans les meilleures conditions possibles.

Cordialement,
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Questions / Réponses

[ 02/08/2024 a 10:00:54 ] Bonjour,

Pouvons-nous visiter certaines mairies de la communauté de communes afin de faire un état des lieux ?

Merci, cordialement.

[ 05/09/2024 15:49:48 ] Bonjour,

Suite a votre demande concernant la possibilité de visiter certaines mairies dans le cadre de la consultation pour
I'Assistance a Maitrise d'Ouvrage (AMO) liée au diagnostic cybersécurité, nous avons consulté les
communes volontaires.

Les mairies suivantes sont disponibles pour accueillir votre équipe dans le cadre de votre démarche de
reconnaissance de I'existant :

ANCY/DORNOT - Contact : sg@ancy-dornot.fr (disponible a compter du 9 septembre)
EUVEZIN - Contact : commune.euvezin@wanadoo.fr

GORZE - Contact : mairie.gorze@wanadoo.fr

PUXIEUX - Contact : mairiepuxieux@wanadoo.fr

TRONVILLE - Contact : communedetronville@wanadoo.fr

VILCEY-SUR-TREY - Contact : mairie.vilcey-sur-trey@orange.fr

Nous nous excusons pour ce retour tardif, d aux rotations des congés estivales. Nous vous invitons a prendre
directement contact avec les mairies afin de convenir des modalités et des créneaux horaires pour vos potentielles
visites.

[ 24/07/2024 a 09:36:55 ] Bonjour,

Je souhaite avoir une information complémentaire concernant le lot 1.

Dans le CCTP se trouve le point 4 "Sensibilisation”, avec des demandes sur les actions de sensibilisation a réaliser.
Contrairement a I'ensemble des points précédents, nous ne trouvons pas cette partie dans le BPU.

Pouvez-vous nous indiquer a quel point correspond la partie "4. Sensibilisation" dans votre BPU svp ?

Vous remerciant par avance, je vous souhaite une bonne journée.

Bien a vous
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Questions / Réponses

[ 24/07/2024 11:00:14 ] Bonjour,

Le point 4 " sensibilisation" du CCTP correspond au point 2 "Sensibilisation aux enjeux de la cybersécurité" de la
partie Diagnostic du BPU LOT 1.

Cordialement,

[ 22/07/2024 & 11:38:14 ] Bonjour, pourriez vous répondre aux questions ci-dessous ?

1. Partons nous de zéro pour le diagnostic ou reprenons nous le diagnostic suite a celui réalisé par France
Relance ?

Nous souhaitons savoir en quelle année avez-vous suivi le parcours cybersécurité et si vous I'aviez fait
intégralement ?

Si oui, pouvons-nous avoir les livrables et rapports suite a l'audit ?

Sl oui, quelles actions ont déja été réalisées ?

2. Pour aller plus loin sur I'aspect cybersécurité, avez-vous subi des alertes ou attaques cyber avec une gestion
de crise ?
Le but est de savoir si vous avez des procédures mises en place aujourd’hui.

3. Quelles sont les différentes interconnexions avec vos partenaires autour de votre infrastructure ? On premise ou
Saas.

4. Vous mentionnez le mot Pentest dans les écrits, de quels types de pentest avez-vous besoin ? Il nous faudrait
aussi connaitre le périmétre.

Merci d'avance, Cordialement
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Questions / Réponses
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[ 25/07/2024 17:03:16 ] Bonjour,

1° Diagnostic de cybersécurité

La Communauté de Communes Mad & Moselle a bénéficié du programme France Relance avec les directives
de 'ANSSI, gu’elle a engagé en date du 17 février 2022. Il en est découlé un plan de sécurisation sur 4
ans en cours de réalisation. L'ensemble des livrables pourra étre consulté si vous étes retenus. Les enjeux se
portent maintenant sur les communes volontaires, qui elles, n'ont jamais bénéficié d’accompagnement.

2 ° Alertes ou attaques cyber et gestion de crise

A ce jour, nous n'avons pas subi d’alerte ou d'attaque. Nous sommes en cours de rédaction de fiches
réflexes. Nous souhaitons néanmoins étre accompagnés par notre futur AMO en vue de pouvoir obtenir un Plan
de Continuité d’Activité ainsi qu’'un Plan de Reprise d'Activité.

3° Interconnexions avec partenaires

Les deux cas existent chez nous : on-premise et SaaS.

4 °Pentests
Nous attendons des tests internes et externes des Sl respectifs des communes et syndicats volontaires.

Il est important de préciser que si la Communauté de Communes a déja suivi le parcours cybersécurité
ANSSI, il n’en est rien pour les communes et syndicats du territoire Mad & Moselle. Notre souhait est bien de porter
maintenant cette action aupres des communes et syndicats volontaires.

Communes :

Ancy-Dornot

Arry

Beaumont
Bernécourt
Bouillonville
Dommartin-la-Chaussée
Essey-et-Maizerais
Euvezin
Fey-en-Haye

Flirey

Gorze

Hagéville
Hamonville
Jouy-Aux-Arches
Limey-Remenauville
Mars-la-Tour

Onville
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Prény

Puxieux
Rembercourt-sur-Mad
Rezonville-Vionville
Saint-Baussant
Saint-Julien-lés-Gorze
Seicheprey

Sponville
Thiaucourt-Regniéville
Tronville
Vandelainville
Vilcey-sur-Trey

Syndicats :

Syndicat Scolaire de Thiaucourt
Syndicat Intercommunal Scolaire Val de Mad

Syndicat intercommunal & vocation multiple de I'Esch au Mad

Soit 29 communes et 2 syndicats
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Questions / Réponses

[ 13/07/2024 & 09:56:50 ] Bonjour,

Pour la partie "diagnostic de cybersécurité", étes-vous informé du dispositif mise en place par la Région
Grand-Est ? Je vous joins l'url ci-dessous pour plus d'information :
https://www.grandest.fr/vos-aides-regionales/diagnostic-cybersecurite/

Cordialement

David DUBUS

[ 16/07/2024 08:56:10 ] Bonjour, nous nous étions rapproché de la région sur ce sujet, le dispositif
n’accompagne pas la communauté de communes,

Cordialement,
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